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1. INTRODUCTION 

1.1 POLITIQUE DE PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL DE 
THALES 

 
Thales accorde une grande importance à la protection des données à caractère personnel et s’engage à 
garantir que ces données sont traitées de manière transparente, sécurisée et licite. 
 
À cette fin, Thales a adopté des Règles d’Entreprise Contraignantes (ci-après les « BCR »). Les BCR de Thales 
ont été approuvées par l’Autorité française de protection des données suivant délibérations n° 2023-144 et n° 
2023-145 en date du 21 décembre 2023. 
 
Les BCR constituent la politique du Groupe Thales en matière de protection des Données Personnelles, 
définissant les principes et les procédures mis en œuvre par Thales dans le cadre de tout Traitement de 
Données Personnelles. Vous pouvez accéder aux BCR de Thales en cliquant ici.  
 

1.2 OBJET DE LA PRESENTE NOTICE D’INFORMATION 
Les activités de la division mondiale Cybersecurity and Digital Identity de Thales (ci-après « CDI ») reposent sur 
le développement de produits et services fondés sur la conception d’algorithmes et de modèles, qu’ils 
impliquent ou non de l’intelligence artificielle. 
 
La performance, la robustesse et la fiabilité de ces algorithmes et modèles dépendent directement de la 
qualité, de la diversité et de la représentativité des jeux de données utilisés pour leur développement et leur 
entraînement ainsi que pour les tests, la validation et l’amélioration des produits et services. 
 
Ces jeux de données peuvent contenir des données personnelles, y compris des données biométriques, 
collectées auprès de sources internes (par exemple, collecte de Données Personnelles réalisées auprès des 
salariés de Thales) ou externes. 
 
Lors de la réutilisation de jeux de données provenant de fournisseurs tiers (tels que des universités, des 
instituts ou laboratoires de recherche, fournisseurs de bases de données) ou mis à disposition publiquement, 
à des fins de recherche et développement internes, il n’est pas toujours possible de contacter directement 
chaque personne concernée par l’utilisation de ses données personnelles (par exemple lorsque Thales CDI 
ne dispose que des seules images ou des échantillons biométriques). 
 
C’est pourquoi Thales CDI a décidé de mettre à disposition la présente notice publiquement sur le site 
www.thalesgroup.com, conformément à l’article 14 du Règlement Général sur la Protection des Données (le 
« RGPD »), afin d’informer les personnes dont les données personnelles sont collectées indirectement par les 
entités CDI, du traitement de leurs données tel que décrit ci-dessous. 

https://www.thalesgroup.com/fr/regles-dentreprise-contraignantes
https://www.thalesgroup.com/fr
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1.3 DEFINITIONS 
Les définitions suivantes sont essentielles pour une bonne compréhension du champ d’application de la 
présente notice d’information.   

  

“Données 
Biométriques” 

 

 

 

“ Données 
Personnelles” 

 

 

désignent les données à caractère personnel résultant d’un traitement 
technique spécifique relatif aux caractéristiques physiques, physiologiques ou 
comportementales d’une personne physique, qui permettent ou confirment 
l’identification unique de cette personne, telles que les images faciales ou les 
données dactyloscopiques. 

 

désignent toute information se rapportant à une personne identifiée ou 
identifiable ; une personne identifiable est une personne qui peut être identifiée, 
directement ou indirectement, notamment par référence à un numéro 
d’identification ou à un ou plusieurs éléments spécifiques propres à son identité 
physique, physiologique, mentale, économique, culturelle ou sociale (par 
exemple nom et prénom, date de naissance, empreintes digitales, ADN…). 

 

“Personne 
Concernée” 

désigne toute personne dont les Données Personnelles sont collectées ou 
traitées dans le cadre de la présente notice d’information. 

  

“Règles d’Entreprise 
Contraignantes” ou 
“BCR” 

désignent les Règles d’Entreprise Contraignantes de Thales approuvées par la 
décision n° 2023-145 et n°2023-146 du 21 décembre 2023 de l’autorité de 
contrôle française et applicables lorsque Thales agit en tant que responsable du 
Traitement ou sous-traitant. Les BCR de Thales sont accessibles sur le site 
public de Thales en cliquant ici .  

 

“Responsable du 
Traitement” 

Désigne la personne physique ou morale, l’autorité publique, le service ou tout 
autre organisme qui, seul ou conjointement avec d’autres, détermine les 
finalités et les moyens du Traitement des Données Personnelles. 

  

“Test de mise en 
balance des intérêts 
légitimes” 

Désigne l’évaluation requise lorsqu’il est fait recours à l’article 6(1)(f) du RGPD, 
visant à vérifier que l’intérêt légitime du responsable du Traitement est licite et 
spécifique, que le Traitement est nécessaire pour l’atteindre, et que les droits et 
libertés des Personnes Concernées ne prévalent pas sur cet intérêt. Ce test 
documente cet équilibre et contribue au respect du principe de responsabilité. 

https://www.thalesgroup.com/fr/regles-dentreprise-contraignantes
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“Traitement” Désigne toute opération ou tout ensemble d’opérations appliquées à des 
Données Personnelles, telles que la collecte, l’enregistrement, l’organisation, la 
structuration, la conservation, l’adaptation, l’extraction, la consultation, 
l’utilisation, la communication, la diffusion, la limitation, l’effacement ou la 
destruction. 

2. RESPONSABLE DU TRAITEMENT 

Les responsables du Traitement qui traitent vos Données Personnelles sont les entités Thales CDI suivantes, 
agissant en tant que Responsables du Traitement distincts : 

● THALES DIS FRANCE SAS 

● THALES DIS ESPANA SA 

● THALES DIS ITALIA S.P.A 

● THALES DIS ROMANIA SRL 

● THALES DIS CZECH REPUBLIC S.R.O 

● THALES DIS PTE. LTD 

● THALES DIS USA, INC 

● THALES DIS MAROC 

● THALES DIS INDIA PRIVATE LIMITED 

● THALES DIS MEXICO SA DE CV 

● THALES DIS BRASIL CARTÕES E SOLUÇÕES DE TECNOLOGIA LTDA. 

Les entités susmentionnées peuvent partager vos Données Personnelles avec d’autres entités Thales 
conformément aux règles décrites aux sections 8 et 9 ci-dessous, dans le respect des instructions de Thales 
CDI publiées sur le référentiel documentaire de Thales. 

3. CATEGORIES DE DONNEES PERSONNELLES TRAITEES 

Les Données Personnelles entrant dans le champ de la présente notice d’information incluent notamment :  

● des images faciales ou des images de caractéristiques distinctives telles que des tatouages ou d’autres 
marques physiques extraites de photographies ou de vidéos ; 

● des Données Personnelles relatives aux documents d’identité, y compris des copies ou images de 
documents d’identité ; 
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● des Données Biométriques (par exemple images faciales traitées pour identifier de manière unique les 
Personnes Concernées, images d’empreintes digitales, images d’iris ou modèles dérivés) telles que 
définies à la section 1 ci-dessus; 

● des données d’identification associées lorsqu’elles sont disponibles; 

● des métadonnées associées (par exemple informations techniques ou contextuelles liées aux bases de 
données). 

4. SOURCE DES DONNEES PERSONNELLES 

Les Données Personnelles entrant dans le champ de la présente notice peuvent provenir de tiers tels que : 

● des clients de Thales CDI, notamment dans le cadre de l’exécution de projets ou de la réalisation de tests 
et de la validation de solutions ; 

● des fournisseurs tiers (par exemple fournisseurs de bases de données, instituts de recherche, 
laboratoires, universités…). 

Les bases de Données Personnelles peuvent être achetées, concédées gratuitement sous licence à Thales 
CDI ou provenir de sources directement accessibles au public. 

Thales CDI évalue systématiquement la licéité de la collecte initiale des Données Personnelles ainsi que les 
conditions de leur réutilisation avant tout Traitement. 

5. FINALITE DU TRAITEMENT 

Les Données Personnelles entrant dans le champ de la présente notice d’information sont traitées 
exclusivement à des fins de recherche et développement internes de Thales CDI. 

Ces finalités de recherche et développement internes comprennent notamment : 

● l’apprentissage automatique ; 

● les tests de performance ; 

● la validation et l’amélioration des produits et services. 

Toutes les activités de Traitement sont strictement limitées aux phases amont de développement, 
d’apprentissage, de test et de validation. Les Données Personnelles ne sont pas utilisées en phase de 
production pour un déploiement opérationnel. 

Thales CDI ne vend pas vos Données Personnelles à des tiers. 
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6. BASE LEGALE DU TRAITEMENT 

Le Traitement est fondé sur : 

● L’intérêt légitime de Thales CDI (article 6(1)(f) du RGPD), consistant dans des finalités de recherche et 
développement internes telles que décrites à la section 5 ci-dessus. Un Test de mise en balance des 
intérêts légitimes est systématiquement réalisé afin de s’assurer que les intérêts de Thales CDI ne 
prévalent pas sur les droits et libertés des Personnes Concernées. 

● Lorsque cela est applicable aux Données Biométriques, l’une des dérogations prévues à l’article 9 du 
RGPD est appliquée, notamment : 

o le Traitement nécessaire à des fins de recherche scientifique (article 9(2)(j) du RGPD) ; 

o le consentement explicite (article 9(2)(a) du RGPD);  

o les données manifestement rendues publiques par la personne concernée (article 9(2)(e) du 
RGPD) ; ou 

o toute autre base juridique applicable en fonction du cas d’usage. 

7. NATURE DU TRAITEMENT 

Le Traitement inclut notamment : 

● la collecte et l’ingestion de bases de données; 

● l’organisation, la structuration et la conservation; 

● l’analyse et la transformation (par exemple extraction de caractéristiques, génération de modèles); 

● l’entraînement et les tests d’algorithmes; 

● la génération de données synthétiques ou dérivées; 

Selon le cas d’usage, les données personnelles peuvent être utilisées : 

● sans finalité d’identification (par exemple vérification d’identité, authentification), auquel cas l’article 9(1) 
du RGPD ne s’applique pas ; ou 

● avec une finalité d’identification auquel cas des garanties supplémentaires et des bases juridiques 
spécifiques relatives au Traitement des Données biométriques sont mises en œuvre. 

L’ensemble des activités de Traitement est soumis à une gouvernance interne, à des processus de revue 
éthique et à des contrôles de sécurité. 
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8. DESTINATAIRES DES DONNEES 

L’accès aux Données Personnelles est strictement limité : 

● au personnel autorisé et dûment formé au sein des entités Thales CDI listées à la section 2 ; 

● aux salariés d’autres entités du Groupe Thales impliquées dans des activités de recherche et 
développement, conformément aux instructions de Thales CDI publiées dans le référentiel Thales ; 

● aux employés autorisés de prestataires agissant pour le compte de Thales CDI, étant précisé que les 
Données Personnelles ne sont jamais partagées avec des tiers externes pour leurs propres finalités. 

 

Thales CDI peut être amené à divulguer vos Données Personnelles aux autorités publiques, gouvernementales 
et/ou judiciaires en vertu de la loi ou dans le cadre d’un litige, d’une procédure judiciaire ou de toute autre 
demande émanant d’une telle autorité. Dans de tels cas, Thales CDI veille à ce que seules les données 
strictement nécessaires soient divulguées. 

9. TRANSFERTS DE DONNEES 

Lorsque vos Données Personnelles sont transférées par une entité Thales CDI établie dans l’Espace 
économique européen (ci-après « l’EEE ») ou au Royaume-Uni (ci-après « le Royaume-Uni ») vers une entité du 
Groupe Thales établie en dehors de l’EEE ou du Royaume-Uni, dans un pays qui n’a pas été reconnu comme 
offrant un niveau de protection adéquat par une décision d’adéquation de la Commission européenne ou du 
Royaume-Uni, ce transfert est fondé sur les Règles d’Entreprise Contraignantes (ci-après les « BCR ») adoptées 
par Thales. 

Grâce aux BCR de Thales, quel que soit le lieu où vos Données Personnelles sont traitées au sein du Groupe 
Thales, elles bénéficient du même niveau de protection. 

Lorsque Thales CDI fait appel à des fournisseurs et prestataires externes, Thales CDI s’assure que le tiers 
concerné qui traite des Données Personnelles pour le compte de Thales CDI respecte les instructions de 
Thales CDI et met en œuvre des mesures de protection appropriées. 

Lorsque vos Données Personnelles sont transférées par une entité Thales CDI établie dans l’EEE vers un tiers 
établi en dehors de l’EEE, dans un pays tiers qui n’a pas été reconnu comme offrant un niveau de protection 
adéquat par une décision d’adéquation de la Commission européenne, l’entité Thales CDI exportatrice 
s’appuie sur les Clauses Contractuelles Types adoptées par la Commission européenne (ci-après les « CCT 
»). Vous pouvez obtenir une copie des CCT signées par Thales en cliquant ici. 

Lorsque vos Données Personnelles sont transférées par une entité Thales CDI établie au Royaume-Uni vers 
un tiers établi en dehors du Royaume-Uni dans un pays qui n’a pas été reconnu comme offrant un niveau de 
protection adéquat par le Royaume-Uni, l’entité Thales CDI concernée s’appuie sur l’International Data 
Transfer Agreement (IDTA) ou sur l’International Data Transfer Addendum aux CCT publié par l’Information 
Commissioner’s Office. 

https://www.thalesgroup.com/fr/contacts
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10. CONSERVATION DES DONNEES PERSONNELLES 

Les Données Personnelles sont conservées uniquement pendant la durée nécessaire aux finalités de 
recherche et développement poursuivies. 

En particulier : 

● Les échantillons biométriques sont conservés uniquement pendant la durée nécessaire à l’entraînement 
des modèles concernés ; 

● Les données dérivées (par exemple les modèles) sont conservées pendant une durée limitée, en 
adéquation avec les besoins du projet. 

La pertinence et la nécessité de la conservation des données sont régulièrement réévaluées, en tenant 
compte : 

● de la nature du Traitement effectué, 

● des besoins de recherche, technologiques et d’étude, 

Lorsque l’utilisation des Données Personnelles n’est plus nécessaire, elles sont supprimées de manière 
sécurisée ou anonymisées de manière irréversible, le cas échéant. 

11. MINIMISATION DES DONNEES ET MESURES DE SECURITE 

Thales CDI met en œuvre des mesures techniques et organisationnelles appropriées, notamment :  

● la minimisation des données et la limitation des finalités ; 

● la pseudonymisation et/ou la désidentification lorsque cela est possible ; 

● le chiffrement des données au repos et en transit ; 

● un contrôle d’accès strict limité au personnel autorisé et dûment formé ; 

● un stockage sécurisé dans des environnements contrôlés. 

Lorsque cela est possible, Thales CDI privilégie l’utilisation de Données Personnelles désidentifiées, 
anonymisées ou synthétiques. 

12. VOS DROITS 

Vous disposez d’un droit d’accès à vos Données Personnelles. 

Vous pouvez également demander la rectification ou la suppression de vos Données Personnelles. 

Vous disposez également du droit de retirer votre consentement ou de vous opposer au Traitement de vos 
Données Personnelles et de demander que ce Traitement soit limité. 
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Enfin, vous pouvez demander à ce que vos Données Personnelles vous soient transmises dans un format 
structuré et standard. 

Pour exercer vos droits ou introduire une réclamation, veuillez utiliser le formulaire dédié en cliquant ici. 

Vous pouvez également contacter le Délégué à la protection des données du Groupe Thales en envoyant un 
courriel à dataprotection@thalesgroup.com. 

Dans tous les cas, vous disposez du droit d’introduire une réclamation auprès de l’autorité de protection des 
données compétente. 

13. MISES A JOUR DE LA PRESENTE NOTICE D’INFORMATION 

La présente notice est mise à jour périodiquement afin de refléter les évolutions juridiques, techniques ou 
organisationnelles. 

 

Dernière mise à jour : juin 2026 

mailto:dataprotection@thalesgroup.com

